milERxREIIR 2 G

SHENZHEN STATE MICRO TECHNOLOGY CO.,LTD.

ST

Priru¢ka SMIT Secure Plus CAM

SMIT Secure Plus CAM

Uzivatelska prirucka

1. Uvod

SMIT Secure Plus CAM, spolu s autorizovanou

a aktivovanou kartou Irdeto,

k zasifrovanym DVB programim. Pracuje s televizory
Slot
a odpovidaji specifikacim CI Plus, ktery je novym

a set-top boxy (iDTV/ISTB), které maji ClI

pokrocilym standardem.

1.1 Nazvoslovi

CA (Conditional Access) * systém pfistupu k ,obsahu”
podminény pouZzitim karty, popf. zaplacenim
predplatného

CA zafizeni * zafizeni umoziujici podminény pfistup
k zaSifrovanému obsahu (obvykle CAM+karta)

CAM (Conditional Access Module) ¢ modul CA pfistupu

Karta (Smart Card) + pamétové zafizeni pro spolupraci CAM
a zapis zprostfedkovanych (daji operatora

Cl (Common Interface) ¢ standard rozhrani pro vnéjsi
zafizeni zpfistupfujici dalSi funkce a vlastnosti

STB (Set-top Box) + matefské zafizeni pro pfijem digitalnich
program0 a sluzeb na bézném televizoru

iDTV (Integrated Digital Television) ¢ matefské zafizeni typu
televizor, které ma jiz vestavén odpovidajici STB

Obsah (Content) ¢ videosluzby (TV programy), audiosluzby
(radiostanice, jazykové stopy), dalSi sluzby (textové, ap.)

Irdeto ¢ systém spoleCnosti Irdeto B.V., ktery umoziuje
regulovat pfistup k urcitému obsahu

FTA (Free-To-Air) * sluzby, které Ize sledovat bez CA
zafizeni
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Programy zdarma ¢ sluzby, které Ize sledovat jen
s pouzitim CA zafizeni, ovSem bez nutnosti platby
operatorovi

Placené programy (pay TV) ¢ sluzhy, které Ize sledovat jen
s pouzitim CA zafizeni aZ po zaplaceni platby
operatorovi

Operator * poskytovatel obsahu (placeného i zdarma)

DeSifrovani (descrambling) * uspésné ziskani obrazu
a zvuku zaSifrovaného (scrambled) obsahu

Kédovani (Kodek) ¢ zplisob zmenSeni objemu dat
digitalniho obsahu (napf. MPEG-2, MPEG-4)

Hodnoceni véku (MR-Maturity Rating) ¢ systém omezeni
pfistupu détem k nevhodnému obsahu

DVB (Digital Video Broadcasting) ¢ systém digitalniho
vysilani pfenasejici uZivateli ,obsah”.

DVB-T (DVB Terrestrial) ¢ pozemni vysilani DVB

DVB-S (DVB Satellite) ¢ druZicové vysilani DVB

DVB-C (DVB Cable) ¢ kabelové vysilani DVB
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1.2 Popis vyrobku

CAM podporuje Irdeto Softcell3

ZaloZeno na Embedded 32-bit CPU (ARM7TDMI)
Pouziva pokrocilou technologii 0.18-micron
Velikost Flash: 4 MB

Velikost RAM: 384 kB

Sitka pasma TS procesu: az 96 Mbps

Rozméry: PCMCIA karta typu Il (100x58x4 mm)
Konektor: 68-pin PCMCIA slot

Provozni napéti: 4,5az5,5V

Provozni proud: <150 mA

Nizka spotieba: <600 mW

Podporuje software upgrade OTA
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Standardy

0’0

Plug and Play

Kompatibilni se standardem DVB-CI (EN50221)
Kompatibilni s ETR289

Kompatibilni s protokolem 1SO7816 T=0/T=14, Class A
Kompatibilni s MPEG-2/MPEG-4

Kompatibilni s direktivou RoHS 2002/95/EC a nasledujicimi

0’0 0’0 0’0 0’0

. K2 . K2 . 3 OO

0’0

2. Pracovni prostredi CAM

Jako vyrobek spotfebni elektroniky, CAM pracuje v jistém prostfedi. Mimo né mulze byt CAM
nestabilni nebo nemusi pracovat vibec nebo mlze byt poskozen, i trvale. Pro spolehlivou préaci je

tfeba pracovni prostfedi zachovavat.

2.1 Pracovni podminky

Napajeci napéti: 5V £ 5 %

Napajeci proud: 2300 mA

Provozni teplota: 0 °C az +55 °C

Relativni vlhkost: max 95 % — nekondenzuijici

2.2 Skladovaci podminky
Skladovaci teplota: —20 °C az +65 °C
Relativni vlhkost: max. 95 % — nekondenzuijici

2.3 Krajni podminky (pouze kratkodobé)

Pracovni napéti: -0,5az 5,5V
Pracovni teplota: 0 °C az +85 °C
Skladovaci teplota: —60 °C az +155 °C
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3. Instalace

3.1 Instrukce

Prectéte si tuto pfirucku pred pouzitim CAM.

NEPOKOUSEJTE SE OTEVRIT pouzdro CAM, jinak hrozi poskozeni CAM. Uvnitf nejsou &asti
uzivatelsky pouzitelné a pouzdro smi otvirat jen specialné vyskolena osoba s odpovidajicim
vybavenim.

VYVARUJTE SE KONTAKTU CAM S TEKUTINAMI. Pokud néjaka tekutina zatece dovniti CAM,
okamzité vypnéte materské zarizeni, vyjméte CAM a kontaktujte servisni stfedisko.

CAM vkladejte jen do zafizeni s Cl slotem. Nevyjimejte CAM, pokud to neni nezbytné. PCMCIA je
citlivé a vykonné rozhrani a zbyte¢na manipulace je miize poskodit. Nepouzivejte pfi manipulaci
s CAM nadmérnou silu. Vkladani a vyjimani CAM provadéjte pfi vypnutém mateifském zafizeni.
Kartu do CAM vkladejte opatrné. Nevyjimejte kartu, pokud to neni nezbytné. Nepouzivejte pfi
manipulaci s kartou nadmeérnou silu. Kartu vkladejte a vyjimejte pfi vypnutém matefském zafizeni.
Pro spravnou funkci je ubezpecte, ze jsou vSechna propojeni (v€etné antény, signalu, audio
a video) spravné provedena.

3.2 Pouziti \ T\
1) Vlozte kartu do CAM kovovymi kontaktnimi ploSkami \ @

integrovaného obvodu podle obrazku (smérem nahoru
s ohledem na nalepku CAM a smérem dozadu, dovnitf CAM)

2) Vlozte CAM spravné do STB nebo televizoru. CAM
ma mechanické kliCe kzamezeni nespravnému
vloZzeni do matefského zafizeni, ovSem néktera
matefska zarizeni nemusi obdobné klice obsahovat. T ; K 7]
Nahlédnéte do navodu k obsluze set-top boxu nebo = ——
televizoru. Pokud je modul spravné vloZen, na \ =
obrazovce se objevi inicializacni informace CICAM.

Poznamka: Pokud se zobrazi zprdva E06-4 Smart Card Failure, neni karta vlozena spravné.
Poznamka: PouZivate-li zafizeni standardu CI Plus, informuje vas zafizeni o autentifikaci
zpravami, napf. ,Authentication Start*, ,Authentication 1/5 completed”, ...2/5...3/5 ...4/5....
Pozndmka: Prosim nepracujte s STB nebo televizorem, dokud neuvidite zpravu o Uspésné
autentifikaci ,Authentication Success”. Cely proces autentifikace mize pfi prvnim viozeni CAM
trvat okolo 45 sekund.

Poznadmka: Po uspésné inicializaci CAM, nahlédnéte do navodu STB nebo televizoru, jak naladit
digitalni kanaly na vasem zafizeni. Vice informaci najdete v jeho navodu nebo u svého dodavatele.
Poznamka: Pfi kazdém dalS§im zapnuti STB nebo televizoru probéhne zrychlena verze
autentifikace, o niz budete kratce informovani zpravou na obrazovce.
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4. Funkce

4.1 DeSifrovani sluzby (Descramble)

Pokud je proces autentifikace uspésny, CAM s autorizovanou a aktivovanou kartou da pfistup
k zasifrovanym DVB programtm. Urcité nevkladejte jakykoli jiny typ karty do modulu CAM, jinak

hrozi jeho poskozeni.

Poznamka: Autentifikace muze selhat, pokud matefské zafizeni neodpovida standardu ClI Plus.

4.2 Zpravy a chybova hlaseni

Operator mize poslat uzivateli informacni zpravy a oznameni pomoci zprav nebo mailu.
Pokud nepouzivate spravné CAM nebo kartu nebo neméte spravnd prava k pfistupu k jistému
obsahu/programu/poradu, objevi se na obrazovce chybové hlaseni o takové udalosti.

Chybova zprava CA

Pokyn

E04-4 Please insert the smart card
E04-4 Prosim vlozte kartu

Zkontrolujte spravné vloZeni karty

E06-4 Smart Card Failure
E06-4 Chyba karty

Zkontrolujte spravné vloZeni karty

E16-4 Service is currently scrambled
E16-4 SluZba je pravé Sifrovana

(Plati pro naladéné programy, které mate ptedplaceny
u operétora nebo jsou operatorem poskytovany zdarma)

Pfi prvnim vyskytu zprévy vyckejte nékolik minut na
aktivaci karty pro dany program. Pokud nenastane
deSifrovani, zkuste zménit program a vratit zpét, popf.
vypnout a zapnout matefské zafizeni a opét nékolik
minut pockat. Pokud ani potom nenastane deSifrovani,
kontaktujte svého operatora, ktery vam kartu poskytl.

E18-4 Service is currently scrambled
E18-4 Sluzba je pravé sifrovana

Divak neni opravnén sledovat program, kv(li blackout
filtru operéatora. Kontaktujte operatora.

E138-4 The parental pin code is temporarily blocked, please wait.
E138-4 Rodicovsky PIN kdd je docasné blokovan, vyckejte.

Pokud Cekate dlouho, napf. 20 minut, kontaktujte
operatora k odblokovani karty.

E136-4 The current event is Maturity Rating blocked
E136-4 Tento potad je blokovan hodnocenim dospélosti

Sluzba je blokovana Hodnocenim dospélosti. Zadejte
uzivatelsky ¢i spravcovsky (master) PIN.

E107-4 Your digital card and set top box are not paired.
E107-4 VaSe karta a set top box nejsou sparovany.

Kontaktujte operatora s poZadavkem na sparovani
CAM a karty.

E30-4 Service is currently scrambled
E30-4 Sluzba je prave Sifrovana

Autentifikace selhala béhem pfedavani ECM ze
SoftCell na kartu. To nastalo kvdli rozdilnosti kli¢d ve
vysilani a na karté. Kontaktujte operéatora.

E19-4 Service is currently scrambled
E19-4 Sluzba je prave Sifrovana

VaSe opravnéni skongilo, je tfeba je obnovit u
operatora.

E33-4 Service is currently scrambled
E33-4 Sluzba je prave Sifrovana

Zkontrolujte pouZitou kartu, zda je vhodna pro dané
sluzhy.

Poznamka: Pokud dostanete jinou chybovou zpravu, ktera je trvala a neodstrani se ani pfi restartu

matefského zafizeni, kontaktujte svého operatora.
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4.3 Popis CA informaci

Chcete-li ziskat nékteré informace o CA, pracujte s CAM podle navodu matefského zafizeni. CA
informace zahrnuji stav Irdeto CA, ovladani CAM, vybér jazyka.

Stav Irdeto CA

Zahrnuje tyto podtfidy: stav zavadéCe (Loader Status), Stav karty (Smart Card Status), stav sluzby
SoftCell (SoftCell Service Status)

Stav zavadéce: information o upgrade, verze zavadéce, info o podpisu, ap.

Stav karty: information o karté, zda je karta vloZena, Cislo karty, verze, typ, Uroven patche,
narodnost.

Stav sluzby SoftCell: information o aktualni sluzbé: stav EMM, stav ECM, ap.

Stav produktu

Ovladani CAM

Zahrnuije tfi podtfidy: textové zpravy, upgrade CAM, CAM Info a CI Plus Info.

CAM upgrade: upgrade softwaru CAM, je-li treba.

CAM Info: informace o CAM. Ddlezita informace, pokud potfebujete technickou podporu
zakaznického centra.

Hodnoceni dospélosti (Maturity Rating): fizeni hodnoceni dospélosti.

Textové zpravy

Zpravy, které jste od operatora dostali.

Volba jazyka

CAM podporuje angli¢tinu, turectinu, nizozemstinu, rustinu, némcinu, c¢instinu, ¢estinu
a slovenstinu.

Poznamka: Pro udrzbu a opravu chyb mulze byt tfeba aktualizovat vnitfni programové vybaveni

CAM (upgrade). Operator mize poslat jisté zpravy informujici uzivatele o nutnosti upgrade
a zprava se mlze objevit na obrazovce. Postupujte podle pokyn(i na obrazovce.
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4.4. Hodnoceni dospélosti (MR-Maturity Rating)

4.4.1 Popis

Maturity Rating je FeSeni zalozené na podminéném pfistupu Irdeto CA. Kazdy obsah a pofad mlze
byt ur€en jen pro néjakou vékovou skupinu a opatfen vékovou ochranou. Divak pak musi zadat
svlj PIN kod. Pokud je vékové hodnoceni odpovidajici jeho PIN kédu stejné nebo vysSSi nez
hodnoceni daného pofadu, obsah je deSifrovan.

4.4.2 Operace

A. Vytvoreni uzivatelského profilu

Spravce pfijimace (pfedplatitel) si sam muze vytvofit vékoveé profily divakd podle toho, komu chce
umoznit sledovani nevhodného obsahu
Predplatitel mize vstoupit do spravy vékového hodnoceni zadanim PIN koédu predplatitele (Master
PIN) a vytvofit uzivatelské profily pro urcité vékové skupiny divakl takto:

* vybrat Vytvofit uzivatelsky profil — timto se vytvofi novy profil pro urcitou vékovou skupinu

» zadat vék pro tento profil — vék by meél byt mezi 4 a 18 roky.

» CAM vytvofi a zobrazi novy PIN pro tento profil (i pfi opakovaném zadani stejného véku se

vytvofi jiny PIN)

Pokud je uroveft MR (pozadovany vék divaku, ktery do vysilani pfidava vysilatel obsahu) vy$si nez

vék zadany PINem, je zastaveno deSifrovani a znovu vyzadovano zadani PINu. Pro Uspésné

desifrovani to maze byt bud predplatitelsky PIN (Master PIN nema omezeni véku) nebo PIN profilu

s vy88im zadanym vékem.

Sluzba ¢i pofad muze byt desifrovana pouze v pfipadé, kdyz divak zada predplatitelsky PIN nebo

platny PIN uZzivatelského profilu se zadanym vékem vy$§im nez vék odpovidajici dané MR urovni.
Priklad:

- Sluzba nebo pofad ma od vysilatele zadano hodnoceni véku 12 (vék je 12 + 3 = 15).

- Predplatitel vytvori uzivatelsky profil s vékem 17 (MR uroven je 17 — 3 = 14). Sluzba/pofad muze

byt deSifrovana bez PINu.

- Predplatitel vytvofi uzivatelsky profil s vékem 14 (MR uroven je 14 — 3 = 11). Pro deSifrovani

sluzby/pofadu bude PIN vyZadovan.

- Pokud divak zada PIN uZivatelského profilu s vékem 14, sluzba/potad NENI deSifrovan.
- Pokud divak zada PIN uzivatelského profilu s vékem 17, sluzba/pofad JE deSifrovan.

B. Zména uzivatelského profilu

Predplatitel maze zménit vék u uzivateslkého profilu a tim se vygeneruje novy uzivatelsky PIN.

C. Smazani uzivatelského profilu

Pokud predplatitel nepotfebuje urcity uzivatelsky urofil, mize ho smazat.
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4.4.3 Terminy k MR

Nékteré terminy odpovidajici tématu hodnoceni véku pomohou snadnéji problematice porozumét.

Urovert MR (MR Level)

MR urovné jsou urCeny podle definice DVB-SI Parental Rating. MR uUroven sluzby nebo obsahu
uréuje head-end operatora.

MR Urovné 1-15 odpovidaji minimalnimu hodnoceni MR Urovné + 3 roky véku.

Napf. kdyZ je MR aroven sluzby 11, znadi to, ze je urCena pro divaky starSi 14 let (MR Uroven +3).

Predplatitelsky PIN (Master PIN)

Nova karta je operatorem vybavena prednastavenym PIN kédem, obvykle vytiSténym na karté
nebo jeji dokumentaci. Pokud vam pfipadne tento koéd snadno rozlustitelny, vyZadejte si
u operatora novy Master PIN (nahodné gislo). Tento novy PIN vygeneruje operator (head-end)
a predava se vysilanim, pro jeho uspéSnou zménu je nezbytné mit zapnuty pfijima¢ naladény na
operatorem urCeny program (kmitocet), viozen CAM i kartu. Vytvoreni a zaslani PIN kédu trva
obvykle nékolik minut.

UZivatelsky PIN
Uzivatelsky PIN je generovan pfi tvorbé uzivatelského profilu. Profily vytvafi predplatitel
a odpovidajici PIN pfedat divakim dané vékové kategorie, napf. détem.
Poznadmka: Prosim zapamatuijte si uZivatelsky PIN pfi vytvofeni uzivatelského profilu. Pokud jej
zapomenete, predplatitel maze vytvofit novy PIN v menu zmény profilu.
Poznadmka: Lze vytvofit dva profily se stejnou Urovni.

5. Zakaznicka podpora

Vyrobce

Adresa: SSMEC Building 2/F, Gao Xin Nan First Avenue Hi-Tech Park South, Nanshan, Shenzhen,
China 518057

Telefon: +86-755-61363366

Web: http://www.smit.com.cn.

E-mail: Support@smit.com.cn.

Dovozce

FAST CR, a.s.

Cernokostelecka 1621, 251 01 Rigany u Prahy, Ceska republika
tel: 323204 111

Web:. http://www.smit.cz.

E-mail: info@smit.cz

© 2011 SMIT, Ltd.
© 2011 FASTCR, as.
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